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E-Güvenlik Politikası 

 

E-güvenlik politikasının geliştirilmesi, yazılması ve izlenmesi 

Bu politika okul personeli arasından görevlendirilmiş e-güvenlik koordinatörü Meltem 

AKDENİZ, okul yöneticisi Mesut Demirci ve okul e-güvenlik kurulu (Ferhat KARATAŞ, Ali 

BAHÇEKAPILI, Beyhan DEMİRCİ) tarafından hazırlanmıştır. Eylem planının hazırlanması ve 

politikanın oluşturulması aşamasında formal ve informal toplantılar yoluyla tüm okul personeli 

ve okul dışı paydaşları ile işbirliği gözetilmiştir. 

Görevler ve sorumluluklar 

 Bu e-güvenlik politikası 6 Kasım 2019 tarihinde okul yönetimi tarafından onaylanmıştır.  

 E-güvenlik politikasının izlenmesinden sorumlu birim okul e-güvenlik kuruludur. 

  Okul e-güvenlik kurulu yılda en az iki kez toplanır ve okulda yapılan e-güvenlik 

çalışmalarını değerlendirir. Uygulamaların zayıf ve güçlü yönlerini belirler; bu politika 

çerçevesinde zayıf uygulamalarla ilgili gerekli önlemleri alır. Teknoloji kullanımı 

konusunda herhangi bir yenilik veya değişiklik ortaya çıkması durumunda e-güvenlik 

kurulunun planlanan iki toplantı dışında da bir araya gelmesi gerekebilir.  

 E-güvenlik koordinatörü ( Meltem AKDENİZ)  okul e-güvenlik çalışmalarını yıllık olarak 

raporlaştırmak ve bu raporu okul yönetimine sunmak ile görevlidir.  

E-Güvenlik politikasının amaç ve kapsamı 

  Teknolojinin yaşamlarımızda sahip olduğu etki her geçen gün biraz daha artıyor. Bu 

etki okul içinde ve okul dışında yürütülen eğitim öğretim faaliyetlerini şekillendiriyor. Bu 

noktada teknolojinin sunduğu faydalardan yararlanmanın yanı sıra beraberinde getirdiği 

potansiyel risklerin farkında olmak ve okulumuz ile bağlantısı bulunan öğrenci, personel ve 

ailelerin teknolojiyi güvenli bir ortamda kullanmalarını sağladığından emin olmamız 

gerekiyor.  

Teknolojinin avantajları yanında taşıdığı bazı potansiyel riskleri şu şekilde sıralayabiliriz: 

 Yasal olmayan, zararlı ve uygunsuz internet içeriğine giriş 

 Kişisel bilgilerin izinsiz kullanılması, kişisel bilgilerin kaybı veya kişisel bilgilerin 

paylaşılması 

 İnternette bağlantı kurulan kişilerden gelebilecek zarar veya kayıp 

 Kişinin rızası veya haberi olmaksızın özel belgelerinin, fotoğraflarının veya bilgilerinin 

paylaşılması veya dağıtılması 

 Özellikle gerçek hayatta tanışılmayan kişilerle internet ortamında uygunsuz ilişki veya 

arkadaşlıkların kurulması 

 Siber zorbalık 

 Uygun olmayan video ve internet oyunlarına erişim 

 İnternetteki bilginin doğruluğunun, güvenilirliğinin ve kalitesinin doğru bir şekilde 

değerlendirilememesi 



 Zararlı yazılım ve virüslerin kişisel ve kurumsal teknoloji ekipmanları için tehdit 

oluşturması 

 Bilgi hırsızlığı 

 Telif hakkı hırsızlığı 

 İnternet içeriğinin (video, şarkı, oyun vb.) yasal olmayan yollarla indirilmesi 

 Sosyal ve duygusal gelişimi olumsuz derecede etkileyebilecek şekilde aşırı teknoloji 

kullanımı 

 

Yukarıda sıralanan potansiyel riskler, okul içinde ve okul dışında ortaya çıkmasına 

bakılmaksızın belirli bir plan çerçevesinde ele alınması gereken konulardır. Bu risklerin ortadan 

kaldırılması için e-güvenlik konusunda okul personeli, öğrenci, aile ve diğer paydaşların 

işbirliğine dayalı sistemli bir yaklaşım gerekmektedir. Böylelikle bireylerin hem eğitim 

hayatlarında hem sosyal hayatlarında teknolojinin doğru kullanımı adına hayat boyu 

kullanabilecekleri yeterlilikler kazanmaları sağlanabilir. Okul e- güvenlik politikamızın nihai 

amaçları bu doğrultuda düzenlenmiştir.  

Bu politika okul topluluğu içinde yer alan ve okul bilişim sistemlerini kullanan tüm personel, 

öğrenci, veli ve dış paydaşlara yönelik olarak hazırlanmıştır ve onlara e-güvenlik ile ilgili bazı 

sorumluluk ve görevler yüklemektedir.  

 

E-Güvenlik politikamızın temel aldığı uygulama başlıkları 

Dijital fotoğraf ve videoların kullanımı 

Teknoloji, öğretmen ve öğrencilerin internet üzerinden ulaşabilecekleri veya dijital 

ortamda kendilerinin oluşturabilecekleri pek çok içeriği öğrenme ve öğretme ortamına 

getirerek eğitim sürecine büyük katkı sağlamaktadır. Ancak okul personeli ve öğrencilerin 

internette fotoğraf/video depolanması, paylaşılması veya indirilmesi ile ilgili potansiyel riskleri 

bilerek hareket etmesi önemlidir. Bu sebeple bu politika çerçevesinde dijital fotoğraf ve 

videoların kullanılmasında aşağıda belirtilen yol izlenmelidir: 

 Ders planlarının bir parçası olarak ele alınacak e-güvenlik eğitiminde öğretmenler, 

dijital fotoğraf ve videoların indirilmesi, kullanılması ve paylaşılması ile ilgili öğrencileri 

bilinçlendireceklerdir. Özellikle sosyal medya platformlarında kişisel fotoğraf ve 

videoların paylaşılmasının doğurabileceği riskler ele alınacaktır. 

 Öğretmenler, eğitim ortamında kullanmayı gerekli ve uygun gördükleri fotoğraf ve 

videoları yasal telif hakkı uygulamalarını da gözeterek okul cihazları ve okul internet ağı 

üzerinden elde edebilir ve kullanabilirler. Okul personeli ve öğrenciler, okul 

ortamlarında Milli Eğitim Bakanlığı sunucularının sağladığı güvenli internet ağını 

kullanmak zorundadır.  

 Öğretmenler, eğitim öğretim ortamında çekilen fotoğraf ve videoların kullanılmasında 

okul cihazlarını kullanacaklardır.   



 Öğrencilerin bulunduğu fotoğrafların informal eğitim ortamlarında (eTwinning 

projeleri, Erasmus+ projeleri) kullanılması planlanıyorsa veli izin belgesi alınması 

gerekmektedir.  

 Ayrıca okul web sitesinde yayınlanan öğrenci fotoğraflarının dikkatli bir şekilde 

seçilmesi ve eğitim faaliyetinin içeriğine uygun fotoğraflar olması gerekmektedir.  

 Öğrencilerin bulunduğu fotoğrafların dijital ortamda paylaşılması söz konusuysa (okul 

web sitesi, eTwinning projeleri, online haber gazeteleri vb.) öğrencilerinin tam 

isimleriyle yayımlanmamasına dikkat edilmelidir.  

 Öğrenciler, eğitim öğretim faaliyetleri gerektirmediği ve bir öğretmenin gözetimi 

olmaksızın okul içerisinde ve dışında eğitim öğretim ortamının fotoğraf ve videolarını 

çekemezler.  

 Öğrenciler başka birinin fotoğraf veya videosunu bu kişinin izni olmaksızın çekemezler, 

kullanamazlar, paylaşamazlar veya dağıtamazlar.  

Veri Güvenliği ve Verilerin Korunması 

Okulumuzun Veri Güvenlik Yasası ile uyumlu bir veri güvenlik politikası olmasına rağmen 2016 

Avrupa Birliği Genel Veri Koruma Tüzüğü’ne (GDPR) uygun olarak bazı düzenlemelere gidilmiştir. E-

Güvenlik politikamız kapsamında kişisel bilgilerin kaydedilmesi, işlenmesi, aktarılması ve 

kullanılmasında dikkat edilecek noktalar şu şekildedir: 

 Kişisel bilgilerin muhafaza edilmesinde kişisel bilgilerin kaybı veya yanlış kullanıma karşı gerekli 

önlemler alınmaktadır.  

 Okul personelinin ve öğrencilerin kişisel verilerin korunması konusunda bilgilendirilmesi için 

okulumuzda iki yıl önce oluşturulmuş olan Kişisel Verilerin Korunması Kulübü aktif olarak görev 

yapmaktadır. Bu kulüp kişisel verilerin korunması ile ilgili disiplinler arası bir yaklaşım izlemekte 

ve branşlar arasında görev dağılımı yaparak tüm derslere entegre edilmesi gereken eğitim 

faaliyetlerini planlamaktadır. Böylelikle kişisel verilerin korunması ile ilgili konu başlıkları ders 

planlarına yansıtılmaktadır.  

 Okul personeline yılda bir kez olmak üzere Kişisel Verilerin Korunması ile ilgili uzman kişilerce 

bir eğitim verilmesi planlanmıştır.   

 Öğretmen, öğrenci, veli ve diğer paydaşların kişisel verilerinin kaydedilmesi ve kullanılmasında 

okul yönetim sistemi sunucuları kullanılmaktadır. Okul yönetim sistemindeki bilgisayarlar 

güvenli şifre korumalı bilgisayarlardır. Bu cihazlar sadece yetkili yönetim personeli (okul 

müdürü ve müdür yardımcıları) ve okul memuru tarafından kullanılmaktadır. Yetkili kişiler, 

cihazları kullandıktan sonra sistemden güvenli bir şekilde çıkış yapmalıdırlar ve yetkisi olmayan 

kişilerin bu cihazları ne sebeple olursa olsun kullanmasına izin vermemelidirler. 

 Verilerin yetkili kişiler arasında transfer edilmesi gerektiğinde, dosya şifreleme sistemi 

kullanılmalıdır.  

 Verilerin taşınabilir bir cihazda veya USB’ye transfer edilmesine gerek duyulduğunda, verinin 

şifrelenmiş olmasına dikkat edilmelidir. Transfer edilen verinin kullanımı tamamlandığında 

taşınabilir cihazdan veya USB’den silinmesi gerekmektedir.  

 Kullanılan bilgisayar, taşınabilir cihaz veya USB’nin virus tehditlerine karşı korunmasına ve veri 

kaybına sebep olabilecek herhangi bir zararlı yazılımın bu cihazlarda kullanılmamasına dikkat 

edilmelidir.  



Eğitim donanım ve yazılımlarının kullanımı 

Okul eğitim donanım ve yazılımları sadece eğitim ve öğretim faaliyetleri amacıyla kullanılmak 

içindir. Uygunsuz olduğu düşünülen internet hareketliliklerine izin verilemez.  

 Sınıflardaki etkileşimli tahtaların kullanılmasına sadece ders saatleri içerisinde izin 

verilmektedir. Etkileşimli tahtalar, kilit açma sistemi ile kullanılmaktadır ve sadece eğitim 

personelinin kilit açma programını kullanmaya yetkisi vardır.  

 Öğrenciler akıllı tahtaları sadece ders saatleri içerisinde veya ders saatleri dışında öğretmen 

gözetiminde kullanabilirler.  

 Yine öğretmen gözetiminde öğrenme ortamına fayda sağlayacak sunum ve ödev çalışmalarını 

USB diskler üzerinden akıllı tahtalarda kullanabilirler. Bunu yaparken kullandıkları USB diskleri 

virüs taramasından geçirmeleri gerekmektedir. Öğrencilere bu işlemler ile ilgili bilgilendirme 

yapılmış olmasına rağmen ders öğretmenlerinin de USB disklerin kullanılması konusunda 

yönlendirici ve hatırlatıcı olması beklenmektedir.  

 Bilgisayar atölyesindeki eğitim donanım ve yazılımları ders saatleri içerisinde kullanılabilir.  Bu 

bilgisayarlar e-güvenlik politikamız çerçevesince yetkili izni olmadan program kurulumuna izin 

vermemektedir, ancak eğitim personeli gerekli gördüğü takdirde bilgisayarların bakımından 

sorumlu olan MEL Elektronik & Otomasyon San. Tic. Ltd. Şti.  gerekli güncelleme ve 

kurulumları yapabilir.  

 Atölyedeki bilgisayarlarda Milli Eğitim Bakanlığı sunucularının sağladığı güvenli internet 

sunucuları kullanılmaktadır. Yine de uygunsuz olduğu düşünülen internet hareketlilikleri takip 

edilmektedir ve gerektiğinde öğrenci açısından bir disiplin yaptırımı olacaktır.  

Güvenli ve bilinçli internet kullanımı  

İnternet 21. Yüzyıl dünyasında eğitim, iş ve sosyal etkileşim alanlarının vazgeçilmez bir parçasıdır. 

Okulumuz eğitim öğretim faaliyetlerinden verim sağlanabilmesi için öğrenci ve öğretmenlerine güvenli 

bir internet ortamı sunulmasından sorumludur. Bu nedenle potansiyel risklerin önüne geçmek için 

uygunsuz ve yanlış internet kullanımı ile ilgili öğrencilerin eğitilmesi büyük önem taşımaktadır.  

 Bilinçli internet kullanımı eğitimi sadece Bilişim derslerinin bir konusu olmayıp disiplinler arası 

bir yaklaşımla tüm derslerin öğretim planlarına entegre edilmesi gereken bir konudur. Bu 

nedenle yıl içinde yürütülecek eğitim faaliyetleri bilinçli internet kullanımı konusunda 

öğrencileri eğitmeye dönük olarak hazırlanmalı ve tüm eğitim personelimiz ders planlarında 

bilinçli internet kullanımı ile ilgili etkinliklere yer vermelidir.  

 Tüm öğretmenler ders zümre toplantılarında e güvenlik ile ilgili alınacak tedbirleri gündem 

maddesi olarak görüşülmek zorundadır. Sene başında alınan bu zümre kararları e-Güvenlik 

kurulunun hazırlayacağı okul eylem planının alt yapısını oluşturacaktır.  

 Öğrencilerin interneti bilinçli ve doğru bir şekilde kullanabilmeleri, internet üzerindeki 

bilgininin doğruluğu ve güvenirliğini test edebilme ile ilgili gerekli yeterlilikleri kazanabilmeleri 

adına e-güvenlik kurulu tarafından en az yılda bir kez öğrencilere dönük güvenli internet 

seminerleri düzenlenecektir.  

 Okul, öğrenci ve öğretmenlerin internet üzerinden ulaştıkları bilgi, belge ve içeriğin kullanımı 

konusunda telif yasası ve bilgi hırsızlığı gibi konularda farkındalık kazanması ve internet 

içeriklerinin yasal kullanım süreci ile ilgili yeterliliklere sahip olmasını sağlamakla yükümlüdür.  

 Okul bilişim sistemlerinin bakım ve güncellemeleri, okulun profesyonel hizmet aldığı MEL 

Elektronik & Otomasyon San. Tic. Ltd. Şti. firması aracılığıyla gerçekleştirilmektedir. Okuldaki 

cihazların virüs korumaları düzenli olarak güncellenmektedir.  



 Okulumuz Milli Eğitim Bakanlığı’nın sağladığı sunucular üzerinden öğrencilerin yaş grubuna 

uygun filtreleme özelliğine sahip internet sunucularını kullanmaktadır. 

 

İletişim teknolojilerinin kullanımı 

İletişim araçlarının etkin kullanımı eğitim öğretim faaliyetlerinin kalitesini arttırma konusunda 

büyük avantaj sunmaktadır. Aşağıdaki tablo okulumuzun iletişim araçlarının kullanımı konusunda 

izlediği stratejiyi özetlemektedir: 

 

 PERSONEL VE DİĞER 
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Cep telefonlarını okula getirme  X    X   

Cep telefonlarını derste kullanma   X     X 

Cep telefonlarını ders dışı boş zamanlarda kullanma  X   X    

Cep telefonları ile fotoğraf / video çekme X    X    

Okul Cihazları ile fotoğraf ve video çekme   X     X 

Kişisel tablet, laptop gibi cihazların kullanımı  X      X 

e-mail hesaplarının okul ağında kullanımı    X X    

Okul ağında sosyal mesajlaşma uygulamalarının kullanılması X    X    

Kişisel cihazlarda mesajlaşma uygulamalarının kullanılması  X   X    

Okul ağında sosyal medya hesaplarının kullanılması X    X    

Kişisel cihazlarda sosyal medya hesaplarının kullanılması  X   X    

 

 Eğitim personeli okul ağı üzerinden e-mail hesaplarını kullanırken uygunsuz veya zararlı gördükleri veya 

tehdit içerdiğini düşündükleri bir durumla karşılaştıklarında yetkili e-güvenlik sorumlusuna durumu 

haber vermelidirler.  

 Öğrencilerin bazı iletişim araçlarını öğretmen gözetiminde kullanılmasına izin verilmektedir. Yine de 

öğrencilerin bu iletişim araçlarını izin verilen amaç dışında, risk oluşturabilecek biçimde kullanmasının 

önüne geçmek için gerekli bilgilendirme ve izleme çalışmalarının yapılması gerekmektedir. 

 Öğrenciler cep telefonlarını okula getirebilirler. Ancak eğitim öğretim faaliyeti için gerek görülmediği 

ve öğretmen tarafından izin verilmediği sürece cep telefonlarını kullanmaları yasaktır. Bu nedenle her 

sabah telefonları kapalı olarak sorumlu idareciye teslim etmeleri gerekmektedir. Aynı şekilde her gün 

son ders saati bitiminde telefonlarını sorumlu idareciden geri alabilirler. 

 Öğrencinin izin verilen durumlar dışında cep telefonu veya başka bir iletişim aracını kullandığı 

saptanırsa, sorumlu idareci veya ders öğretmeni cihaza el koyabilir. Öğrencinin cihazı izinsiz kullanım 

okul e-güvenlik politikası açısından risk oluşturan bir durum değilse, öğrencinin velisi durumla ilgili 

bilgilendirilecek, okula davet edilecek ve cihaz sadece öğrenci velisine teslim edilecektir. Öğrencinin 

cihazı izinsiz kullanımı okul e-güvenlik politikası açısından risk oluşturan, uygunsuz bir durumsa yine 



veli durumla ilgili bilgilendirilecek, disiplin yaptırımları uygulanacak ve gerekirse yasal süreç 

başlatılacaktır.   

Siber Zorbalık 

Diğer zorbalık türlerinde olduğu gibi siber zorbalık da okul topluluğumuzun tolerans 

gösterebileceği bir kavram değildir. Okulumuz e-güvenlik politikasında yer alan siber zorbalık ilkeleri 

okul rehberlik servisimizin hazırladığı zorbalık karşıtı politika ile paraleldir.  

 Okul içinde veya okul dışında gerçekleşmesine bakılmaksızın öğrenci ve öğretmenlerimizin 

dahil olduğu ve okul yönetimine bildirilen tüm siber zorbalık vakaları e-güvenlik kurulu, okul 

rehberlik servisi ve okul disiplin kurulu işbirliğinde ele alınacaktır.  

 Öğrenci, öğretmen ve velilerin meydana gelen siber zorbalık vakası ile ilgili kanıt teşkil eden 

her türlü bilgiyi okul yönetimi ile paylaşması gerekmektedir.  

 Okulumuz siber zorbalık vakasının incelenmesi ve çözümü aşamasında gerekli araştırmayı 

yapacak, zorba ve kurban durumundaki öğrencileri belirleyecek, gerekli kanıtların 

toplanmasında rol oynayacak, tarafları ve varsa şahitleri dinleyecek ve uygun disiplin 

yaptırımlarını uygulayacaktır. Gerekirse siber zorbalık vakası ile ilgili yasal süreç başlatılacaktır. 

 Okul Öğrenci Ödül ve Disiplin Kurulu siber zorbalık vakalarının incelenmesi ve 

aydınlatılmasından sonraki yaptırımların uygulanması aşamasında sistemli bir süreç işletmekle 

sorumludur. Bu kurul siber zorbalık ile ilgili disiplin konularında e-güvenlik kurulu ile işbirliği 

içerisinde çalışır. 

 Öğrenci, veli ve öğretmenlerimizin siber zorbalık konusunda bilinçlendirilmesi amacıyla okul 

rehberlik servisi ve e-güvenlik kurulu işbirliği içinde çalışacaktır. Yılda en az bir kez öğrenci, veli 

ve öğretmen gruplarına ayrı ayrı uzman kişilerce bilgilendirme seminerleri verilmesi 

sağlanacaktır.  

Kabul Edilebilir Kullanım Politikası (AUP) 

Günümüzde bilişim teknolojilerindeki gelişmeler her alana olduğu gibi eğitim ortamına da 

entegre edilmesi gereken faydalar sağlamaktadır. Ayrıca teknoloji öğrencilerimizin sosyal hayatlarının 

da vazgeçilmez bir parçası olmuştur. Bu nedenle, internet ve diğer bilişim teknolojileri kaynaklarının 

eğitim öğretim ortamlarına sunduğu avantajlardan en üst seviyede yararlanmak gerekmektedir. 

İnternet ve bilişim teknolojileri öğrenci yaratıcılığının ve üretkenliğinin arttırılması, bilginin yeniden 

yapılandırılması ve öğrencilerin sentez-analiz yeterlilikleri kazanmasında öğrenme ortamlarının 

kalitesini yükseltecek bir etkiye sahiptir. Ancak bu etkinin doğru kanallara yönlendirilmesi, tüm 

tarafların internet ve bilişim teknolojisi kaynaklarını bilinçli kullanması yoluyla mümkündür.  

Kabul edilebilir kullanım politikası (AUP) , öğrenci, öğretmen ve velilerimizin interneti ve diğer 

iletişim teknolojilerini kullanırken bilinçli ve sorumluluk sahibi kullanıcılar olmasını sağlamaya 

dönüktür.  Ayrıca, okul bilişim sistemlerinin veya kullanıcıların (öğretmen, öğrenci, veli ve diğer 

paydaşlar) yanlışlıkla veya kasıtlı olarak zarara uğratılmasını ve riskli durumlarla yüz yüze bırakılmasını 

engellemeyi amaçlamaktadır. 

Okulumuz, bu politika yoluyla öğrenci ve öğretmenlerine internet, bilişim ve iletişim 

teknolojilerine güvenli erişim imkânı sunmakta ve bunun karşılığında da öğrencilerimizin bilinçli ve 

sorumluluk sahibi kullanıcılar olmasını beklemektedir.  

 

 

 



Şaban Temuge Mesleki ve Teknik Anadolu Lisesi 
Kabul Edilebilir Kullanım Politikası 

Acceptable Use Policy (AUP) 
 

Bu belge okulumuzda kullanılacak olan bilgi ve bilişim teknolojilerinin kim tarafından, 
nasıl, hangi sınırlarda, bir başkasına zarar vermeden kullanılmasına yönelik hazırlanmıştır.  
Okulumuzun internet, bilgi ve bilişim teknolojileri Kabul Edilebilir Kullanım Politikası, herkesin 
güvenliğini ve kullanımını kapsar. Bu kapsamda; 

 Cep Telefonları 

 Tablet Bilgisayarlar 

 Diz Üstü Bilgisayarlar 

 Masa Üstü Kişisel ve Genel Kullanıma Açık Bilgisayarlar 

 Fotoğraf Makineleri ve fotoğraf çekme işlemini gören tüm makineler  
Kabul edilebilir kullanım politikası sınırları içerisinde kullanılmak zorundadır.  
 

Okulumuzda yukarıda sayılan bilişim cihazları ile gerçekleştirilen e-posta, internet, ses 
ve mobil iletişim, kullanımı, internet veya ağ üzerinden veri alma ve gönderme, okulda veya 
okul dışında kurumu ilgilendiren yayınlar gerçekleştirme, web sayfalarında yazı, resim ve video 
paylaşımı kullanım politikası içerisinde gerçekleşmelidir.  

  
Bu politika tüm Şaban Temuge Mesleki ve Teknik Anadolu Lisesi İdarecilerini, 

öğretmenlerini, personeli, öğrencileri ve velileri kapsar. ( bundan sonra “Birey” olarak 
anılacaktır.) Bu politika, Şaban Temuge Mesleki ve Teknik Anadolu Lisesi ile ilgili olarak ne 
şekilde olursa olsun tüm bilgiler için geçerlidir. 
 

Şaban  Temuge Mesleki ve Teknik Anadolu Lisesi;  
Genel politika konuları ve uyulması gereken sınırlamalar; 
 

 Bireyler okulumuzda kuruma ait kendisine tahsis edilmiş masa üstü ve diz üstü 
bilgisayarlarını Kullanıcı kimlikleri ile açar ve kullanırlar. 

 Tüm Kullanıcılar bilgisayar kullanıcı adı ve parolalarını resmi yazı ile idareden almak 
zorundadır.  

 Genel Kullanıma açık bilgisayarlarda kullanıcılar yönetici oturumu açamazlar. 

 Tüm Kullanıcı kimlikleri ve şifreler benzersiz olarak adlandırılmışlara atanmalıdır 

 Bireyler kullanıcı adı ve şifrelerini bir başkasının kullanması için veremezler. 

 Bireyler ve kullanıcılar bilgisayar ve bilişim sistemlerinde idareden izin almadan sistem 
ayarlarını değiştiremezler.  

 Bireyler kullanmaya veya erişmeye yetkili olmadıkları verileri kullanamaz. 
Bireyler yetkili olmadıkları bilgisayarları kullanamazlar 

 Okulumuzdaki bilgisayarlara yetkili izni olmadan yazılım yüklenemez 

 Okulumuz bilgisayar sistemlerinde harici flash disk, cd room, harici disk gibi veri 
depolama ve aktarma ekipmanlarının kullanımı yönetici izni ile sağlanabilir.  

 Okulumuzda internet ve e- posta kullanımı sadece yöneticiler için resmi e posta 
kullanılarak sağlanır. Kişisel e- postaların kurum bilgisayarlarında açılması, bağlantı 
linklerinin tıklanması yasaktır.  

 Tüm bireyler internet ve e-posta sistemindeki eylemlerinden sorumludur. 

 Bireyler okulda cep telefonu ile okulun internet ağ sistemlerine giriş yaparken yetkili 
kişilerden kullanıcı adı ve şifre almak zorundadır.  

 Bireyler cep telefonları ve diğer teknolojileri kullanarak izin verilmeden resim ve video 
çekemez ve internette bunu yayınlayamaz.  

 Okulumuzda cep telefonu kullanımı öğrenciler bazında yasaktır.  



ÖĞRENCİLER İÇİN KABUL EDİLEBİLİR KULLANIM POLİTİKASI SÖZLEŞMESİ 

Şaban Mesleki ve Teknik Anadolu Lisesi öğrencisi olarak kendi güvenliğim ve okul bilişim ve 

iletişim sistemlerinin güvenliği için bilinçli ve sorumluluk sahibi bir kullanıcı olarak hareket etmeyi ve 

bu anlaşmada belirtilen maddeleri kabul ediyorum.  

Kendi güvenliğim için: 

 Okulun bilişim ve iletişim sistemlerini ve diğer dijital teknolojileri kullanım şeklimi takip 

etmesini onaylıyorum. 

 Kullanıcı adı ve şifrelerimi sık sık değiştirerek kullanacağım, kimseyle paylaşmayacağım ve 

kimsenin kullanıcı adı ve şifresini kullanmayacağım. 

 İnternette karşılaştığım bilinmeyen tehlikelere karşı bilinçli davranacağım. 

 Kendi kişisel bilgilerimi veya başaklarının kişisel bilgilerini hiç bir şekilde online platformlarda 

paylaşmayacağım. 

 İnternette tanıştığım kişilerle ilgili riskli bir durum olduğunu fark edersem, durumu ailemle ve 

okul e-güvenlik yetkilileri ile paylaşacağım. 

 İnternette uygunsuz veya istenmeyen bir durumla (mesaj, mail, içerik, siber zorbalık vb.) 

karşılaştığımda durumu ailemle ve okul e-güvenlik yetkilileri ile paylaşacağım. 

 

Herkesin teknolojiyi kullanma konusunda eşit haklara sahip olduğunu kabul ediyorum. Bu nedenle: 

 Okul bilişim ve iletişim sistemlerinin öncelikle eğitim amaçlı kullanım için var olduğunu 

biliyorum ve izin verilmedikçe bu sistemlerden kendi kişisel kullanımım için 

faydalanmayacağım.  

 İzin verilmedikçe okul bilişim ve iletişim sistemleri üzerinden internet kapasitesine ve diğer 

kullanıcıların internet faaliyetlerine etki edecek büyüklükte indirme veya yükleme işlemleri 

yapmayacağım. 

 Okul bilişim ve iletişim sistemlerinde online oyun siteleri, online bahis siteleri, internet 

alışverişi, online dosya paylaşma veya video paylaşma sitelerine giriş yapmayacağım.  

 Okul bilişim ve iletişim donanımlarına herhangi bir şekilde zarar vermeyeceğim.  

Başkalarına ait bilgi ve belgeler konusunda kendim için beklediğim duyarlılığı göstereceğim. Bu yüzden: 

 Başkalarına ait belge ve çalışmalara saygı göstereceğim; sahibinin izni olmadan hiç bir 

kullanıcının dosyalarına erişme, bu dosyaları kullanma, silme veya değiştirme gibi faaliyetlerde 

bulunmayacağım. 

 Online iletişimde kibar ve sorumlu bir dil kullanacağım; başkalarının benimkinden farklı 

düşünceleri olabileceğinin farkımdayım ve bu yüzden kaba, saldırgan ve uygunsuz bir online dil 

kullanmayacağım.  

 Bilgisi ve izni olmadan kimsenin fotoğraflarını çekmeyeceğim, paylaşmayacağım ve 

kullanmayacağım. 

Okul bilişim ve iletişim sistemlerinin korunmasında okula yardımcı olabilmek için: 

 İnternet üzerinden gelebilecek risklerin farkındayım ve bu yüzden okul iletişim ve bilişim 

sistemlerine zarar verebilecek, yasadışı veya uygunsuz sitelere erişimden, yükleme ve 

indirmelerden kaçınacağım. 

 Okul bilişim ve iletişim sistemleri donanım ve yazılımına zarar geldiğini düşündüğümde hemen 

yetkili e-güvenlik sorumlusuna durumu bildireceğim. 



 Virüs ve zararlı yazılımların okul bilişim ve iletişim sistemlerine zarar vermesini engellemek için 

bilmediğim kişilerden veya güvenilmeyen kaynaklardan gelen mesaj, mail eklentilerini veya 

linkleri açmayacağım.  

 Okul bilgisayarlarına kesinlikle program veya uygulama yükleme girişiminde bulunmayacağım. 

 İzin verilmediği sürece kesinlikle kendi cihazlarımı (cep telefonu, tablet, laptop vb.) okul 

ortamında kullanmayacağım. 

Araştırma ve inceleme amaçlı internetten faydalanırken: 

 Telif hakkı ihlali konusunda gereken özeni göstereceğim ve iznim olmayan hiç bir görsel, müzik, 

video veya medyayı indirme ve kullanma girişiminde bulunmayacağım. 

 İnternet üzerinden eriştiğim bilginin doğrulu ve güvenilirliği konusunda bilinçli davranacağım 

ve en az üç farklı, güvenilir kaynaktan teyit etmeden internette ulaştığım bilginin doğruluğuna 

karar vermeyeceğim. 

 İnternette eriştiğim içeriğin orijinalini kullanım hakkım olup olmadığından emin olacağım.  

Hem okul hem okul dışı ortamlarda sergilediğim online davranışlardan sorumlu olduğumu biliyorum. 

Bu kapsamda: 

 Okul içinde veya dışında dâhil olduğum uygunsuz veya bilinçsiz kullanıcı faaliyetlerim olursa 

(siber zorbalık, kişisel bilgilerin kötüye kullanımı, telif hakkı ihlali vb.) veya bu anlaşmada 

vurgulanan noktaların aksi hareketlerde bulunursam, okulun bununla ilgili yaptırım 

uygulamasını kabul ediyorum.  

 Kabul edilebilir kullanım politikasına ters düşen bir davranış sergilersem, okulun bununla ilgili 

gerekli disiplin işlemlerini yapmasını kabul ediyorum. Bu disiplin işlemlerinin erişim ve 

kullanımdan men edilme, cihaza el koyma, ailenin durumdan haberdar edilmesi veya yasadışı 

faaliyetlerde yasal sürecin işletilmesi gibi yaptırımları içerdiğini biliyorum. 

Kabul edilebilir kullanım politikasını ve sözleşmesini okudum ve maddelerine uygun davranış 

sergilemeyi kabul ediyorum.  

Öğrencinin adı-soyadı :................................................................. 

Sınıfı/ Numarası           :.................................................................. 

İmza                               :.................................................................. 

Tarih                              :..................................................................                          

 

 

 

 

 

 

 

 

 



ÖĞRETMENLER İÇİN KABUL EDİLEBİLİR KULLANIM POLİTİKASI SÖZLEŞMESİ 

Şaban Mesleki ve Teknik Anadolu Lisesi öğretmeni olarak kendi güvenliğim ve okul bilişim ve 

iletişim sistemlerinin güvenliği için bilinçli ve sorumluluk sahibi bir kullanıcı olarak hareket etmeyi ve 

bu anlaşmada belirtilen maddeleri kabul ediyorum.  

Kendi mesleki ve kişisel güvenliğim için: 

 Okulun bilişim ve iletişim sistemlerini ve diğer dijital teknolojileri kullanım şeklimi takip 

etmesini onaylıyorum. 

 Bu anlaşmada bahsi geçen maddelerin okul bilişim ve iletişim sistemlerinin ( laptop, tablet, e-

mail, e-okul, EBA vb.)  hem okul içinde hem okul dışında kullanımını kapsadığını kabul 

ediyorum. 

 Okul bilişim ve iletişim sistemlerinin öncelikle eğitim amaçlı kullanım için var olduğunu ve bu 

sistemlerden sadece okulun izlediği kurallar ve politikalar çerçevesinde yararlanabileceğimi 

biliyorum.  

 Kullanıcı adı ve şifrelerimi hiç kimse ile paylaşmayacağım veya başka birinin kullanıcı adı ve 

şifresini kullanma girişiminde bulunmayacağım. 

 Uygunsuz, yasadışı veya zararlı herhangi bir içerik ile karşılaştığımda bu durumu hemen ilgili e-

güvenlik yetkilisine bildireceğim. 

Okul bilişim ve iletişim sistemlerini kullanırken öğretmenlik mesleğinin gerektirdiği profesyonellikle 

hareket etmen gerektiğini biliyorum. Bu yüzden: 

 Bilgisi ve izni olmadıkça başkasına ait belge ve bilgileri kopyalama, değiştirme, kullanma veya 

paylaşma gibi faaliyetlerde bulunmayacağım. 

 Online iletişimlerimde karşı tarafın benimkinden farklı bir fikri olabileceğini kabul ediyorum ve 

bu sebeple saldırgan, uygunsuz veya yıkıcı bir dil kullanmaktan uzak duracağım. 

 Kişilerin bilgisi ve izni olmadan fotoğraf ve videolarının çekmeyeceğim ve kullanmayacağım. 

Okul web sitesi, eTwinning, EBA gibi platformlarda öğrencilerin de bulunduğu fotoğraflar 

kullanmam gerekiyorsa bu fotoğrafları öğrencinin kimliğini veya kişisel bilgilerini açığa 

çıkarmayacak şekilde kullanacağım. Öğrenci fotoğraflarını kullanırken öğrencinin ve velinin, 

öğretmen fotoğraflarını kullanırken ilgili öğretmenlerin bilgisi ve izni olmasına dikkat edeceğim.  

 Öğrencilerle veya velilerle dijital iletişim araçları yoluyla iletişim kurmam gerektiğinde okulun 

izlediği kurallar ve politikalar çerçevesinde profesyonel bir dil kullanacağım. 

 Öğretmenlik mesleğine yakışmayan herhangi bir online faaliyette bulunmayacağım. 

Okul bilişim ve iletişim sistemlerinin korunmasına yardımcı olmak için: 

 Okulda kişisel cihazlarımı (laptop, tablet, USB, cep telefonu vb.) kullanırken bu anlaşmada 

vurgulanan kurallara uygun hareket edeceğim. Kullandığım cihazların okul bilişim ve iletişim 

sistemlerine zarar verecek virüs ve kötü yazılımları içermediğinden emin olacağım.  

 Güvenli olmayan ve bilmediğim kaynaklardan gelen mesaj, mail eklentilerini veya linkleri 

açmayacağım.  

 Yasadışı ve uygunsuz internet içeriğine erişim, indirme ve yükleme gibi online faaliyetlerden 

kaçınacağım. 

 Başkalarının okul ağından yararlanmasını engelleyen, kısıtlayan ve internet kapasitesine etki 

edecek büyüklükte içerik indirme ve yükleme işlemleri yapmayacağım. 

 Okul e-güvenlik politikasında izin verilmediği sürece okul cihazlarına hiç bir şekilde program 

yüklemeyeceğim. Kullanmak istediğim ve temin edilmesini istediğim eğitim yazılımlarını ve 



programlarını ilgili e-güvenlik sorumlusu ile paylaşarak programın yasal ve güvenli bir şekilde 

yüklenmesini sağlayacağım.  

 Okul bilişim ve iletişim sistemleri donanım ve yazılımlarına zarar vermeyeceğim.  

 Kişisel bilgilerin saklanması, kullanılması ve paylaşılması ile ilgili okul e-güvenlik politikasındaki 

prosedürleri biliyorum ve bunlara uygun davranmayı kabul ediyorum. Okul ağı dışında kişisel 

bilgilerin kullanılması gerekiyorsa içeriğin sadece yetkili kişiler arasında ve şifreli koruma ile 

transfer edilmesine dikkat edeceğim.  

 Erişim iznimin olduğu öğrenci ve öğretmen bilgilerinin özel ve saklı tutulması gerektiğini 

biliyorum. Bunları sadece yetkili okul yönetimi görevlisi ve yasal bir gereklilik olması 

durumunda ilgili yetkililerle paylaşabilirim. 

 Okul bilişim ve iletişim sistemleri donanım ve yazılımına zarar geldiğini düşündüğümde hemen 

yetkili e-güvenlik sorumlusuna durumu bildireceğim. 

Öğretim ortamını zenginleştirmek amaçlı internet kaynaklarından yararlanmak istediğimde: 

 Telif hakkı ihlali konusunda gereken özeni göstereceğim ve iznim olmayan hiç bir görsel, müzik, 

video veya medyayı indirme ve kullanma girişiminde bulunmayacağım. 

 İnternette eriştiğim içeriğin orijinalini kullanım hakkım olup olmadığından emin olacağım. 

 Ders materyali olarak kullandığım dijital kaynakların (eğitim yazılımları, eğitim uygulamaları, 

görsel materyaller, video ve müzik vb.)  yasal yollarla elde edilmesine, orijinal ve lisanslı 

olmasına, iznim olmayan kaynakları kullanmamaya özen göstereceğim.  

Okulumuzun kabul edilebilir kullanım politikasını ve sözleşmesini okudum ve maddelerine uygun 

davranmayı kabul ediyorum.  

Öğretmenin adı-soyadı  :................................................................. 

İmza                                  :.................................................................. 

Tarih                                 :..................................................................    

 

 

           

 

 

 

 

 

 

 

 

 

 



VELİLER İÇİN KABUL EDİLEBİLİR KULLANIM POLİTİKASI BİLGİLENDİRME YÖNTEMİ 

Öğrenci Kabul Edilebilir Kullanım Politikası sözleşmesi, veli izin formuna ek olarak veliye de 

bildirilmektedir. Böylelikle okulun e-güvenlik politikası kapsamında öğrencilerden beklediği davranışlar 

konusunda velinin de bilgilendirilmesi sağlanmaktadır. 

Velilerin okul kabul edilebilir kullanım politikasına destek vermeleri açısından aşağıdaki izin 

formunu imzalamaları rica edilmektedir. 

VELİ İZİN FORMU 

Veli Adı-Soyadı  :.......................................................... 

Öğrenci Adı-Soyadı  :.................................................... 

 

Yukarıda ismi geçen öğrencinin velisi olarak, çocuğumun okuldaki bilişim ve iletişim 

sistemlerine ve internete erişimine izin veriyorum.  

Çocuğumun okul e-güvenlik politikası çerçevesinde bir Kabul Edilebilir Kullanım Politikası 

Anlaşması imzaladığını biliyorum ve bu anlaşmanın bir kopyası da bana ulaştırıldı. Ayrıca çocuğumun 

güvenli internet ve bilinçli teknoloji kullanımı konusunda okul içi ve okul dışı faaliyetler yoluyla eğitim 

aldığını/alacağını biliyorum.  

Okulun uyguladığı bu e-güvenlik prosedürlerinin çocuğumun teknoloji ve interneti güvenli ve 

bilinçli kullanma yeterliliği kazanması yönünden gerekli olduğunun farkındayım. Okulun çocuğumu 

bilişim ve iletişim sistemlerini kullanırken takip etmesini ve denetlemesini onaylıyorum. Çocuğumun 

Kabul Edilebilir Kullanım Politikasına aykırı davranması sonucunda bazı disiplin yaptırımları ile karşı 

karşıya kalacağını biliyorum. 

Çocuğumu Kabul Edilebilir Kullanım Politikası Sözleşmesi ilkelerine uygun davranması 

konusunda yönlendirmeyi ve  e-güvenliği ile ilgili bir durumla karşılaştığımda okulu bilgilendirmeyi 

kabul ediyorum. 

Veli İmza  : ........................................................ 

Tarih   : ........................................................ 

 

 

 

 

 

 

 

 

 



Öğrenci Fotoğraf ve Videolarının Kullanılması 

Dijital fotoğraf ve videoların eğitim aktivitelerinde kullanılması kaliteyi arttıracak bir etkiye 

sahiptir. Bazı durumlarda okul içi veya okul dışı öğrenme faaliyetlerinin fotoğraf ve video olarak 

kaydedilmesi ve farklı eğitim platformlarında kullanılması gerekmektedir.  

Bu fotoğraf ve videolar bazen yapılan bir etkinliğin farklı mecralarda tanıtılması, 

yaygınlaştırılması veya kanıtlanması amacını taşıyabilir.  

Okul bu fotoğraf ve videoların kullanılmasında Kişisel Bilgilerin Korunması politikasına uygun 

hareket etmekte, fotoğraf ve videoların paylaşılacağı platformları özenle seçmekte, paylaşılan 

fotoğrafların öğrenci adı-soyadı veya kişisel bilgilerini içermemesine dikkat etmektedir.  

Gerekli görülen durumlarda öğrenci video ve fotoğraflarının yukarıda belirtildiği şekilde 

kullanılması için velinin aşağıdaki formu imzalanması rica edilmektedir. 

 

Veli İzin Formu 

Veli Adı-Soyadı        :.................................................................. 

Öğrenci Adı-Soyadı :.................................................................. 

Yukarıda ismi geçen öğrencinin velisi olarak, okulun çocuğumun dijital video ve fotoğraflarını 

çekmesine ve kullanmasına izim veriyorum. Bu fotoğraf ve videoların sadece eğitim faaliyetleri 

kapsamında veya yapılan faaliyetlerin tanıtılması, yaygınlaştırılması veya kanıtlanması amacıyla 

kullanılacağını biliyorum.  

Ben de okul etkinlikleri kapsamında çektiğim ve başkalarının çocuklarının bulunduğu video ve 

fotoğraflar çekerken hassas davranmayı ve okulun gözettiği ilkelere uygun davranmayı kabul ediyorum. 

 

İmza                : ........................................................ 

Tarih               : ........................................................ 

 


