
 
 

Şaban Temüge Mesleki ve Teknik Anadolu Lisesi 
Sosyal Ağlarda Paylaşım ve İnternet Güvenliği Bilgilendirme Kılavuzu  

 
Sosyal Ağlar 

Okulumuzun öğrenci ve çalışanları Sosyal Ağlar ile ilgili Kabul Edilebilir Kullanım Politikası ilkelerini yerine getirmek 
zorundadır. Okulumuzun kullanım politikası dışında aşağıda bilgilendirmeleri yapılan davranışlar tüm okul ve 
paydaşları açısından yararlı olacaktır.  
 

 Unutmayın sosyal medyada bilginin geri dönüşü ve silme gerçekleşmez. Kullandığınız resim ve yazılar 
internette herkesin kullanabileceği bir ortam yaratır 

 Tanımadığınız kişilerden gelen arkadaşlık isteklerini kesinlikle kabul etmeyin.  

 İnternette sizin yaşlarınızda olduğunu düşündüğünüz kişiler sizin arkadaşlık düzeyinizde veya kötü niyetli 
kişiler olabilir. 

 Tanımadığınız kişiler ile sohbet etmek ve görüntülü konuşmak sizi suç ortağı yapabilir 

 Sosyal ağlarda tanımadığınız kişiler ile resim ve video paylaşmak kişilere sizin üzerinizde stres ve baskı 
yaratacak tekliflerin oluşmasını sağlayabilir. 

 İnternet üzerinden gönderdiğiniz resim ve videoları ömür boyu silemeyebilirsiniz. Sildiğinizi düşündüğünüz 
resimler aslında silinmemiş olabilir. 

 Binlerce arkadaş edinmek, takibi zor durumlar oluşturabilir. 

 Sosyal ağlara girişte güçlü şifreler kullanın. 

 Özel bilgilerinizi ve resimlerinizi  bir kişiye göndermek, herkese göndermek demek olabilir 

 Tanımadığınız internet arkadaşlarını kabul etmek, tanımadığınız daha tehlikeli kişileri de aile hayatınıza 
davet etmek olabilir. 

 Tüm dünyanın sizi görebilmesi, tüm dünyanın sizi yanlış değerlendirmesine de sebep olabilir. 

 Sosyal ağları kullanırken gizlilik ayarlarınızı kendinize göre değiştirin ve kısıtlayın 
 
İnternet Veri Güvenliğiniz  

 Tanımadığınız kişiler ile telefon ve ev adresi bilgilerinizi paylaşmayın.  

 e- posta programınızın uyarılarını mutlaka dikkate alın 

 Bilgi toplamak amaçlı e- postaları dikkate almayın 

 Bir şirkete kişisel bilgilerinizi vermeden önce mutlaka internette araştırmasını yapın 

 Kabul edeceğiniz her belgenin dip notlarını mutlaka okuyun 

 Ücretsiz olarak kazandığınızı bildiren hiçbir linke tıklamayın. Hiçbir şey ücretsiz değildir. 

 Gerçek olamayacak kadar iyi olan teklifleri mutlaka araştırın 

 Bilgilerinizi vereceğiniz sitenin güvenlik kurallarını inceleyin. Sertifika bilgisini kontrol edin. 

 Tanıdığınız bir kişiden gelen teklifler varsa gerçek olmayabilir. Kişiyi mutlaka arayın. Hesabı ele geçirilmiş 
tanıdığınız bir kişi aslında tanımadığınız bir kişi olabilir. 

 İnternet ortamında hediye veren hiçbir linke tıklamayın ve iletişim kurmayın. Size bir milyonuncu kişi 
olduğunuzu söyleyen ve hediye kazandığınızı belirten iletiler tuzak amaçlıdır. 

 Form doldurmak konusunda bilinçli olun. Kişisel bilgilerinizi isteyen formlar siz gönder düğmesine 
basmadan önce bile ulaşılabilir ve ele geçirilebilir. 

 
Siber Tuzaklar 

 Hediye, ödül ve ücretsiz ürün kazandığınızı söyleyen mesajlar 

 Ücretsiz teklifler 

 Adres ve kimlik bilgilerinizi isteyen mesajlar 

 Zincirleme mesajlar ( Örnek: bu mesajı on kişiye gönder mesajları)  
 
 
 


